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1. Zweck

Diese Dienstanweisung regelt die Aufgaben der Beschaftigten und Beamten (nachfolgend nur noch
,Beschaftigte" genannt) der Verbandsgemeinde Flechtingen zur Nutzung des Internets und der
dienstlichen E-Mail-Adresse.

Die dienstliche Einrichtung von Internetzugéngen und E-Mail-Adressen sowie die Bereitstellung von
Internetangeboten ermdglichen den raschen Informationsaustausch zwischen den Beschaftigten der
Verbandsgemeinde Flechtingen sowie den Biirgerinnen und Birgern. Das erleichtert die effiziente
Erledigung der Verwaltungsaufgaben.

Die Einhaltung der Gesetze und Verordnungen zum Datenschutz ist dabei ein zentraler Bestandteil der
dienstlichen  Aufgabenerfiillung aller Beschéaftigten. Jeder Beschéftigte tragt die volle
datenschutzrechtliche Verantwortung fur die Austibung seiner Tatigkeit.

Der leichtfertige Umgang mit personenbezogenen Daten kann sowohl nachhaltige Schaden im Vertrauen
der Biirger als auch Schadenersatzforderungen sowie Disziplinar-, Bugeld- und Strafverfahren zur Folge
haben.

2. Geltungsbereich

Diese Dienstanweisung gilt im gesamten Verantwortungsbereich der Verbandsgemeinde Flechtingen
einschlieBlich der AuRenstellen. Sie gilt auch fiir auRerhalb der Dienstgebaude eingerichtete Arbeitsplatze.

Die Dienstanweisung ist fir alle Beschaftigten der Verbandsgemeinde Flechtingen und alle zeitweise zur
Dienstleistung zugewiesenen Beschaftigten verbindlich.

3. Organisatorische Grundsatze

Jedem Beschéftigten mit eigenem PC-Arbeitsplatz werden ein Internetzugang und eine E-Mail-Adresse
als Arbeitsmittel im Rahmen der dienstlichen Aufgabenerfiillung bereitgestellt. Zur Einrichtung des
Internetzugangs und der E-Mail-Adresse ist nur die IT-Abteilung in Abstimmung mit dem Amtsleiter
berechtigt. Die IT-Abteilung stellt gleichzeitig sicher, dass ein aktueller Virenschutz auf dem Endgerat
installiert ist.

(1) Der Virenschutz darf nicht deaktiviert oder manipuliert werden. Das Gleiche gilt fir den Einsatz
von Filterprogrammen, die den Zugriff auf Angebote mit rechtswidrigen oder strafbaren Inhalten
sperren, sowie fiir die Sicherheitseinstellungen der zur Nutzung des Internets eingesetzten
Programme.

(2) Die verwaltungsseitig zur Verfigung gestellten Ressourcen und Programme sind mit der
gebotenen Sorgfalt zu behandeln. Technische Stérungen oder Fehlfunktionen sind unverzuglich
der IT-Abteilung mitzuteilen. Es ist nicht gestattet, alternative Software (z.B. Browser, Instant-
Messanger) eigenmachtig zu installieren und / oder in irgendeiner Form zu nutzen.

(3) Es ist darauf zu achten, dass unberechtigte Dritte keinen Zugriff auf die elektronische
Kommunikation erlangen. Der PC-Arbeitsplatz ist beim Verlassen vor unbefugten Zugriffen zu
schiitzen (PC sperren). Eine automatische Bildschirmsperre erfolgt nach 10 Minuten.

(4) Benutzerkennungen und Passworter stellen eine nutzerbezogene Zuordnung des
Ressourcenverbrauchs sicher. Jeder Beschéaftigte muss diese Informationen geheim halten. Die
Nutzung einer Kennung durch mehrere Personen ist untersagt.



Seite 3

4. Verhaltensgrundsatze

(1) Unzulassig ist jede Internet- und E-Mail-Nutzung, die geeignet erscheint, den Interessen der
Verbandsgemeinde Flechtingen oder dem Ansehen in der Offentlichkeit zu schaden, oder die gegen
geltende Gesetze oder Verordnungen verstolt, zum Beispiel:

e das Anbieten und wissentliche Abrufen von Inhalten, die gegen datenschutzrechtliche,
personlichkeitsrechtliche, urheberrechtliche oder strafrechtliche Bestimmungen verstofRen;

e das Abrufen oder Anbieten von beleidigenden, verleumderischen, verfassungsfeindlichen,
rassistischen, sexistischen oder pornographischen AuRerungen oder Abbildungen;

e der Aufruf kostenpflichtiger Seiten und die Installation von Programmen aus dem Internet.

(2) ,Abrufen” heilt auf im Netz vorhandene Informationen mit Geraten der Verbandsgemeinde
Flechtingen zugreifen.

(3) ,Anbieten” heiRt Verbreiten Uber Internet-Dienste unter Verwendung von Geraten der
Verbandsgemeinde Flechtingen. Das Anbieten ist nur den fir die Internetprasentation besonders
beauftragen Beschaftigten gestattet.

Beitrage in Internet-Newsgroups oder Diskussionsforen unterliegen den gleichen Regelungen wie
sonstige offentliche Meinungsbekundungen im Namen des Arbeitgebers. Sofern erforderlich, sind
dazu gesonderte organisatorische Festlegungen zu treffen.

(4) Dateien und Programme sind nur von vertrauenswirdigen Quellen herunterzuladen. Sie sind auf Viren
und wenn mdoglich auf ihre Integritdt hin zu Uberpriifen, um insbesondere das Risiko des
Einschleppens von Computerviren, Trojanischen Pferden oder anderer sicherheitsrelevanter
Schadsoftware zu unterbinden.

5. Nutzung des Internets

(1) Der Internet-Zugang steht den Beschaftigten als Arbeitsmittel im Rahmen der dienstlichen
Aufgabenerfiillung zur Verfligung und dient insbesondere der Verbesserung der internen und externen
Kommunikation, der Erzielung einer hoheren Effizienz und der Beschleunigung der
Informationsbeschaffung und der Arbeitsprozesse.

(2) Die private Nutzung des Internets ist nicht gestattet.

(3) Kostenpflichtige Dienste dirfen nur in Anspruch genommen werden, wenn ein dienstliches Interesse
vorliegt. Das Prinzip der Sparsamkeit ist einzuhalten. Vor Inanspruchnahme eines kostenpflichtigen
Dienstes ist die Bereitstellung der benétigten Haushaltsmittel Gber den Dienstweg zu beantragen.
Dazu ist der Hochstbetrag der voraussichtlichen Kosten auf der Grundlage einer Schatzung des
Umfangs der bendtigten Informationen und aktueller Preisangaben des kostenpflichtigen Dienstes zu
ermitteln. Wahrend der Nutzung des kostenpflichtigen Dienstes ist die Einhaltung des Kostenrahmens
in geeigneter Weise zu kontrollieren.

6. Nutzung der E-Mail-Funktionen

6.1 Nutzung E-Mail-Adressen

(1) Die Nutzung der dienstlichen E-Mail-Adresse ist ausschlieBlich fiir dienstliche Zwecke
vorgesehen.

(2) Die private Nutzung der dienstlichen E-Mail-Adresse ist untersagt.
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(3) Private E-Mail-Konten diirfen nicht firr dienstliche Zwecke genutzt werden. Die Weiterleitung von
dienstlichen E-Mails auf private E-Mail-Konten ist untersagt.

(4) Uber die dienstlichen E-Mail-Adressen eingehende private E-Mails sind wie private schriftliche
Post zu behandeln. Eingehende private, aber falschlich als Dienstpost behandelte E-Mails sind
den betreffenden Beschéaftigten unverziiglich nach Bekanntwerden ihres privaten Charakters zur
alleinigen Kenntnis zu geben. Private E-Mails sind von allen Beschaftigten nach Kenntnisnahme
des privaten Charakters unverziglich zu I6schen.

(5) Es ist unzulassig, private Dateianhdnge auf verwaltungseigenen Rechnern abzuspeichern
und/oder zu versenden.

(6) In besonderen Ausnahmeféllen (z.B. bei unerwarteter langerer Abwesenheit des Beschaftigten)
ist es der Verwaltungsleitung gestattet, direkt auf das dienstliche E-Mail-Postfach einzelner
Beschaftigter in dem Umfang zuzugreifen, den der ordnungsgemaRe Geschéftsgang erfordert.
Der Zugriff wird durch den IT-Administrator ermdéglicht. Die Einsicht erfolgt durch die Vertretung
unter Aufsicht des jeweiligen Vorgesetzten. Die Datenschutzbeauftragte ist vorab zu unterrichten.
Der Vorgang ist zu protokollieren und der/die betreffende Beschaftigte darliiber zu informieren.
Der/die Beschaftigte muss damit rechnen, dass auch private E-Mails dabei zur Kenntnis
genommen werden konnen.

(7) Dokumente, die personenbezogene oder andere sensible Daten beinhalten, dirfen nicht
unverschliisselt Gibertragen werden. Es ist auf eine gesicherte Verbindung (z.B. VPN oder https)
zu achten. Dateien sind mit einem sicheren Passwort zu schiitzen. Das Passwort ist auf einem
anderen Kommunikationsweg zu tibermitteln. Insbesondere diirfen keine Verwaltungsakte per E-
Mail zugestellt werden.

(8) Das personliche Postfach ist regelmaRig taglich zu sichten und zu bearbeiten. Die
E-Mail-Postfacher der Organisationseinheiten sind von den verantwortlichen Beschéftigten
ebenfalls regelmaflig taglich zu sichten und die eingegangenen E-Mails entsprechend zur
Bearbeitung weiterzuleiten. Es ist sicherzustellen, dass benétigte Dateien entsprechend
gespeichert werden.

6.2 Behandlung elektronischer Post

(1) Die bestehenden Regelungen zur Behandlung der Posteingdnge und Postausgange sind, soweit
systembedingt Ubertragbar, auch auf E-Mails anzuwenden. Hierbei ist die Informationspflicht
gegeniiber dem Vorgesetzten zu beachten. Diese hat in geeigneter Form zu erfolgen.

(2) E-Mails sind, wie jeder geschéaftsrelevante Vorgang, zu dokumentieren und bei Bedarf zur
Verfligung zu stellen.

(3) Die Manipulation von E-Mails (z.B. Verfalschung des Absenders oder Inhaltes) ist verboten.

(4) Elektronische Nachrichten sind grundsétzlich nicht rechtsunerheblich. Sie stellen
Willenserklarungen dar und kénnen so Rechtsfolgen auslosen. Elektronische Post muss die
Anforderungen des Signaturgesetzes erfiillen, um als rechtsverbindlich anerkannt zu werden.

(5) Viele Verwaltungs- und Rechtsgeschafte unterliegen allerdings besonderen Formvorschriften
(z.B. Schriftform). Die Schriftform verlangt derzeit eine eigenhandige Unterschrift (Original).
Elektronische Post per einfacher E-Mail erfiillt daher die Anforderungen an die Schriftform nicht.
Gehen rechtserhebliche Erklarungen, die besonderen Formvorschriften unterliegen, per einfacher
E-Mail ein, ist die zustandige Stelle verpflichtet, den Absender unverziiglich auf den Formmangel
und die Folgen hinzuweisen.
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(6) E-Mails von zweifelhaft erscheinenden Absendern oder mit bedenklich erscheinenden Inhalten
(z.B. Datei-Anhangen oder Aufforderungen zu Eingaben) dirfen nicht geéffnet und ausgefihrt
werden. Es ist unverziglich die IT-Abteilung zu informieren. Diese entscheidet Uber die weitere
Behandlung.

6.3 Nutzung von E-Mail-Verteilern

(1) Fir den internen Versand von E-Mails an groRere Empfangergruppen sind die bestehenden
Verteiler zu nutzen.

(2) Beim E-Mail-Versand an mehrere externen Empféanger oder externe E-Mail-Verteiler ist die ,Bcc*-
Funktion (Blindkopie) des E-Mail-Programmes zu nutzen.

6.4 Abwesenheitsregelung

Bei vorhersehbarer Abwesenheit hat jeder Beschaftigte vorher in der E-Mail-Funktion den
Abwesenheitsassistenten zu aktivieren.

Bei einer ungeplanten Abwesenheit erfolgt das Einstellen der Abwesenheitsmitteilung durch die IT-
Administratoren. Nach Rickkehr des Beschaftigten erfolgt eine selbsténdige Info an die IT-
Administratoren zur Ricknahme der Abwesenheitsmeldung.

Eine automatische Weiterleitung von E-Mails wahrend der Abwesenheit ist nicht zulassig. Die
Abwesenheitsnotiz ist mit folgendem Inhalt einzustellen:

Guten Tag und herzlichen Dank fir lhre E-Mail. Gerne kénnen Sie mich ab Wochentag, 00.00.0000
wieder erreichen. Ilhre E-Mail wird nicht weitergeleitet und nicht bearbeitet. Wenden Sie sich in
dringenden Fallen bitte an Frau/Herr Muster: Vorname.Nachname@vg-flechtingen.de.

Mit freundlichen GriiRen
Vorname Nachname

Verbandsgemeinde Flechtingen

Lindenplatz 11-15
39345 Flechtingen

6.5 Signatur

Bei der Versendung dienstlicher E-Mails ist die Verwendung der vollstandigen Absenderangaben
(Signatur) vorgeschrieben entsprechend der DA Nr. 06 Unterschriftsbefugnisse.

7. Protokollierung und Kontrolle

Zum Zwecke der Datensicherheit und des Datenschutzes erfolgt eine systemseitige Protokollierung der
Verbindungsdaten im Rahmen der Internet- und E-Mail-Nutzung.

(1) Im Zusammenhang mit der Nutzung des Internets werden die aufgerufenen Seiten, das Datum, die
Uhrzeit des Aufrufs und die Benutzeridentifikation sowie der Umfang der Nutzung bzw. der
Datenmengen systemseitig protokolliert.

(2) Im Zusammenhang mit der Nutzung der E-Mail werden die Verbindungsdaten (Absender, Empfanger,
Datum, Uhrzeit, Name der Anlage, Dateigroe) protokolliert.
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(3) Die Protokolle werden ausschlielich zum Zwecke der Gewahrleistung der Systemsicherheit, Analyse
und Korrektur technischer Fehler und Optimierung der Systemdienste sowie fiir Stichprobenkontrollen
genutzt. Die bei der Protokollierung anfallenden personenbezogenen Daten werden nicht zur
Leistungs- und Verhaltenskontrolle der Beschaftigten verwendet.

(4) Stichprobenkontrollen erfolgen, anhand der durch die Verwaltungsleitung getroffenen Festlegungen,
anonymisiert zur Uberpriifung der Einhaltung der in Punkt 3 bis 6 dieser Dienstanweisung durch die
IT-Abteilung oder einem von ihr im Einzelfall Beauftragten. Die Datenschutzbeauftragte wird dariiber
informiert.

(5) Die gespeicherten personenbezogenen Angaben werden spatestens nach 30 Tagen nach der
jeweiligen Nutzung geldscht.

8. Missbrauchsregelung

Im Falle des Missbrauchsverdachts des dienstlichen Internetzugangs oder der dienstlichen E-Mail-
Adresse konnen nach Unterrichtung der Verwaltungsleitung und der Personalvertretung die Protokolldaten
personenbezogen im Beisein der Verwaltungsleitung oder einem von ihr im Einzelfall Beauftragten und
einem Vertreter der Personalvertretung eingesehen und ausgewertet werden. Die Datenschutzbeauftragte
ist vorab zu unterrichten.

Auf der Basis dieser Ergebnisse wird ein Bericht erstellt, der dem/der Betroffenen ausgehandigt wird.
Diese/r ist anschlieRend dazu zu hoéren.

9. Verantwortlichkeit

Die Verantwortung fiir die Beachtung der vorgenannten Festlegungen und Hinweise obliegt den jeweiligen
Beschéaftigten. Diese haben insbesondere sicherzustellen, dass keine unbefugten Personen in den Besitz
von personenbezogenen Daten gelangen und keine Nutzung des Internets, der E-Mail-Funktionen sowie
der Telekommunikation durch Unbefugte vom Arbeitsplatz aus erfolgen kann (z.B. durch Sperrung des
Computers bei Verlassen des Arbeitsplatzes, Verschluss des Raumes beim Verlassen — insofern sich
keine weiteren Befugten darin befinden, Geheimhaltung des personlichen Passwortes).

Auf die BuBgeldvorschriften nach Art. 83 und 84 Datenschutzgrundverordnung (DSGVO) und
Landesdatenschutzgesetz Sachsen-Anhalt (DSAG LSA) wird verwiesen.

10.Schlussbestimmungen

Personen- und Funktionsbezeichnungen gelten jeweils in weiblicher und mannlicher Form. Die
Dienstanweisungen werden zentral zur Verfigung gestellt und allen Beschaftigten regelmafig zur
Unterschrift vorgelegt. Zuwiderhandlungen ziehen dienst- oder arbeitsrechtliche Konsequenzen nach sich.
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11. Inkrafttreten

Der Personalrat wurde am 26.04.2024 informiert. Diese Dienstanweisung tritt zum 01. Mai 2024 in Kraft.

Flechtingen, den 29.04.2024

im Kriimrfling [
Verbandsgemeindeburgermeister
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